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1 Sammanfattning

Verifiering syftar till att sédkerstélla att Battle Management System (BMS) &r byggt enligt
kravspecifikation. Kravspecifikationen for BMS aterfinns i dess delsystem, varfor verifieringen av
BMS till att borja med sker delsystemvis. Varje sadant delsystem har en omfattande kravmassa med
vitt skilda krav. For att kunna lyfta verifieringen en niva har FMV gjort en sammanstallning av
relevanta krav for BMS baserat pa de ingaende delsystemen. Den viktigaste aspekten som detta
dokument maste ta hojd for ar integrationen mellan delsystemen, det vill sdga att alla i BMS
ingaende delsystem fungerar tillsammans i den tankta systemlésningen.

Syftet med validering &r att sakerstélla att BMS uppfyller de behov som systemet togs fram for att
fylla. Darfor ar det lampligt att borja med att luta sig mot tidigare behovsanalyser och kontrollera hur
val systemet svarar mot dessa. For att valideringen ska bli sa relevant som mojligt ar det viktigt att
behovsanalysen fortfarande &r aktuell, varfor en revidering av tidigare behovsanalyser kan vara
nodvandig. Att undersoka om behdver ar aktuella ar sarskilt viktigt under langa utvecklingsprojekt.
For att BMS ska kunna valideras ar det viktigt att ta hansyn till den kontext som systemet ska
anvandas i. Det ar vardefullt att prova systemet i sin réatta miljo, det vill sdga med ratt utrustning, ratt
konfigurerade system, ratt metoder, ratt utbildad personal och dar férbanden utfor relevanta
uppgifter. Sadana ideala forutsattningar forefaller i dagslaget vara svara att uppna, varfor vissa
avsteg kan behdva goras, exempelvis angaende soldaternas utbildningsniva avseende hantering av
BMS och ledningsmetoder med BMS. Nar sadana avsteg gors paverkar det resultatet, vilket innebar
att den som omhéandertar valideringsresultat behdver vara medveten om valideringens begrénsningar
for att kunna dra korrekta slutsatser.

Detta dokument redovisar ett antal rekommendationer rérande validering i allménhet och ett antal
systemaspekter i synnerhet som ar av sarskilt intresse for validering av BMS. Till sist listas en
sammanstalining dver de matmetoder som FOI har anvént i tidigare uppdrag kopplat till validering
och verifiering av (delar av) BMS, tillsammans med nagra korta rekommendationer for deras
anvéndande.

1.1 Definitioner och férkortningar
Fo6ljande termer och forkortningar anvands i detta dokument.
Term Forklaring
ATL Automatisk telefoniformedlingsfunktion,

dvs. telefoni i FOorsvarets telenat (FTN).

BMS Battle Management System, benamning pa
sammansattningen av tekniska system for
att skapa, presentera och formedla
information mellan och inom férband.

C2-applikation Digital applikation i BMS som realiserar
funktionalitet kopplat till ett eller flera
ledningsbehov, exempelvisRSF, PC-Dart
och SLB.

CBRN-detektorer Sensorer som kan upptacka spar av
kemiska (C), biologiska (B), radiologiska
(R) eller nukleara (N) amnen eller agenter.
Ibland inkluderas aven explosiva &mnen
(CBRNe).
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MARTA Militar analysmetod for reliabla taktiska

varderingar. En av FOI utvecklad metod for
att utvardera foérband.

OMF Organisations- och metodftérsok. En
varderingsansats som anvands av
Forsvarsmakten for att validera férband i
en relevant kontext.

PC-Dart C2-applikation for meddelandehantering.

PEDARS Militar underhallsrapport innehallande
information om ett férbands status
avseende personal (P), ersattning (E),
drivmedel (D), ammunition (A), reparation
(R) och stridsvarde (S).

PTN Publikt telenét, dvs. det civila telefoninatet.
RSF C2-applikation for logistikledning.

SLB C2-applikation for stridsledning.

TCCS Tactical Command and Control System,

aldre stridsledningssystem (framst for rikt-
och eldledning) fér Stridsvagn 122.

TVS Delsystem i det militdra karnnatet (MKN).
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2 Verifiering och validering av BMS

Verifiering av BMS bor utga fran befintliga kravspecifikationer. Den kan goras pa flera olika nivaer:
som ingaende delsystem, som komplett BMS-system eller som del i forband med en for forbandet
avsedd konfiguration av BMS. Den delsystemsvisa verifieringen kan ofta géras av leveranttren
tillsammans med FMV, exempelvis som en del i deras acceptanstest. BMS-systemverifikationen
borjar med att kontrollera att systemkraven pa gransytor passar ihop och att respektive leverantor
uppfyller sina ataganden. Vidare verifiering pa BMS-niva ar onskvard da systemkomplexiteten ar sa
pass hdg att risken for inkompletta systemspecifikationer ar 6verhangande. Denna BMS-verifikation
genomfors lampligen i FMV:s regi genom att koppla ihop alla ingaende delsystem och prova de
testfall som svarar mot Kravsammanstallning BMS 3.0%, med fokus pa integration enligt tidigare
diskussion. Den tredje, och mest komplexa, verifikationen ar den som gérs med forband. | denna
verifikation ar det snarare forbandets formaga att utfora sina uppgifter med BMS som verifieras
(t.ex. via organisations- och metodforsok, OMF), vilket gor att denna forbandsverifikation ocksa kan
fungera som en del i valideringen av BMS.

Validering av BMS bér genomforas mot de forband och formagor dar systemet &r tankt att bidra. En
komplett validering skulle innebdra en validering av systemet gentemot varje typforband och
samtliga dess kravstallda formagor, efter att erforderliga metoder fastslagits och personalen uppnatt
ratt fardighetsniva, inklusive avseende handhavandet av BMS. En komplett validering &r darfor
mycket svar och kostsam att utfora, varfor rekommendationen torde vara att genomfora en validering
av sarskilt utvalda fall dar en representativ del av Forsvarsmakten anvander systemet for att vérdera
ett urval belysande formagor. For att vélja ut dessa valideringsfall &r det lampligt att definiera vilken
paverkan BMS forvantas ha och i vilka typsituationer denna paverkan belyses. Observera att bade
positiv och negativ paverkan behover lyftas fram for att ge en réttvis bild av vad inférandet av BMS
medfor.

I en bataljons anfallsstrid, vad bidrar BMS med dar? Vad ar det forbandet vill uppna med hjalp av ett
BMS? Ett par belysande hypoteser &r att BMS ger en snabbare, tydligare och mer korrekt l&gesbild
samt att information sprids snabbare och med hogre detaljniva. Att verifiera dessa hypoteser och
koppla dem mot ett forbands formagor ar ett tydligt satt att validera BMS pa. Nedan beskrivs ett
antal systemaspekter dar BMS kan antas ha en forméagehojande effekt pa respektive forband, vilka
skulle kunna utgo6ra en grund att verifiera BMS emot. Systemaspekterna ar hamtade fran FMV:s
Kravsammanstéllning BMS 3.0.

Farhagor har ocksa lyfts av officerare att tillférandet av digitala C2-applikationer riskerar att stjala
chefens fokus som istallet borde vara dgnat &t forbandet och omgivningen. Utmaningarna som denna
risk ger upphov till varierar med férbandstyper och dessa olika forbandstyper kommer att ha olika
metoder for att hantera dem. Vissa forband kanske har méjlighet att avdela en sérskild operatér som
hanterar C2-applikationer, medan andra inte kan tillféra mer personal utan kommer att behéva
handskas med BMS alla komponenter med befintlig personal. For att dessa uppgifter inte ska leda
till allt for hog arbetsbelastning pa personalen ar det viktigt att BMS ar lattanvant och att inférandet
medfor vinster som avlastar och underlattar for soldaterna jamfoért med hur de bedriver sin
verksamhet utan BMS. Valideringen av BMS bor darfor sérskilt studera hur forbandets effektivitet
och arbetsbelastning paverkas av att nyttja BMS.

Stora tekniksprang, som det som inférandet av BMS innebér for Forsvarsmakten, leder ofta till att
nya anvandningsomraden och anvandningsfall upptécks efter hand. Utdver valideringsarbetet bor

LFMV (2019). Kravsammanstillning BMS 3.0. 14FMV5739-37:1. Stockholm: Férsvarets Materielverk.
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darmed metod- och taktikanpassning ske for att nyttja de nya formagor som tillfors. Salunda kan
behovshilden komma att forandras med tiden, vilket &r svart att ta hojd for genom att validera mot
forbandets nuvarande formagor. | de fall dar tekniken medger sarskilt intressanta nya mojligheter for
ett forband kan det darfor finnas anledning att utvéardera dessa, &ven om behovet &nnu inte &r
identifierat.

2.1 Talstod

Den foreslagna systemldsningen BMS erbjuder flera olika kommunikationsalternativ genom talradio
eller textmeddelanden i C2-applikationer. Att leda férband med hjélp av talradio &r en
grundlaggande forméaga som forbanden fortsatt kommer att behéva under 6verskadlig framtid. Att
formagan nu inkluderas i systemlésningen for BMS forandrar inte det behovet. Att validera
forbandets formaga att leda via talradio &r alltsa fortsatt relevant.

2.2 Meddelandestod

Med hjélp av meddelandefunktioner i BMS kan operatérer kommunicera med text och bilagor i form
av bild, ljud och video. Vissa funktionskedjor har lange nyttjat denna metod for att kommunicera,
t.ex. via PC-Dart. | och med den utdkade transmissionsformagan som BMS tillhandahaller utokas
mojligheten att nyttja meddelandefunktionaliteten. Validering kan goras gentemot identifierade
behov, men sannolikt kommer detta tekniksprang leda till metodutveckling som i sin tur leder till
identifikation av fler omraden dar behovet av denna funktionalitet aterfinns.

2.3 Lageshbildsstod

Lagesbildsstodet i BMS bestar av att uppratthalla och presentera luft-, mark- och sjolagesbilder och
aven gemensamma lagesbilder. Med denna funktionalitet kan egen, och andra enheters, position
formedlas med automatik. Tidigare har denna funktionalitet tillhandahallits genom rapportering (ofta
over talradio) och manuell uppdatering. Att med automatik fa denna funktionalitet frigor tid, bade
avseende arbetet att uppratthalla laget, samt att behovet att formedla positioner 6ver talradio
minskar. For att en lageshild ska vara anvandbar &r det dock viktigt att kdnna till dess begrasningar
och vilka osékerheter som finns kopplat till timing, noggrannhet, fullstandighet och riktighet. Om det
rader missuppfattning kring vad lagesbilden visar, eller inte visar, kan det istallet vara sa att ett
automatiserat lagesbildsstod okar risken for felaktiga beslut. Som ett belysande exempel skulle det
kunna leda till vadabekdmpning om bekampningskedijan litar blint p& informationen i systemet
samtidigt som egna trupper befinner sig i omradet utan att ha BFT-formaga. Att validera
lageshildsstodet ar darfor inte bara en fraga om att sakerstélla dess direkta funktionalitet, utan dven
om att forbandet forstar innebdrden av den presenterade informationen och har mojlighet att anvanda
den pa ett tillforlitligt och sakert stt.

2.4 Stridsledningsstod

C2-applikationerna i BMS medger skapande och formedlande av olika beslutsstodsartefakter, t.ex.
planer, oleat, ordrar, orienteringar och rapporter. Denna funktionalitet ar att likna vid en
digitalisering av det traditionella stridsledningssattet med papperskarta, plastoleat och andra
hjalpmedel for att presentera positioner, rapporter och uppgifter. Inférandet av BMS medger alltsa
att genomfora delar av den traditionellt pappersorienterade stridsledningen digitalt, vilket kan antas
ge en okad formaga att bedriva distribuerad stridsledning. Formagan till snabb distribuerad
stridsledning med hjalp av digitala C2-applikationer har i Sverige tidigare varit forbehallen ett fatal
forband, exempelvis stridsvagnsforband med TCCS. Stridsledningsstodet ar darfor rimligt att
validera gentemot ett forband som har utvecklade metoder for att leda striden pa detta vis. | och med
inférandet av BMS kommer dock fler forband att fa denna formaga, vilket skulle kunna leda till att

5(11)
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taktik och metod anpassas. Valideringen av dessa forband bor i dagslaget sakerstélla att forbanden
med hjélp av BMS kan I6sa sina ordinarie stridsledningsuppgifter avseende planering, ordergivning,
rapportering och uppféljning. Sarskild vikt bér l1aggas vid forbandets effektivitet och
arbetsbelastning.

2.5 Logistikledningsstod

Forsvarsmakten har sedan flera ar anvant programvaran RSF for planerings- och analysstod for
ledning av logistikverksamhet. Denna funktionalitet inkorporeras i BMS, utan hanvisning till ndgra
nya behov. Valideringen av logistikledningsstodet handlar darfor till stor del om att sékerstélla att
logistikledningen fortsatt kan fungera pa samma satt efter inforandet av BMS som fore. | ett
utvarderingssyfte kan det ocksa vara vart att beakta att det finns flera C2-applikationer som
tillhandahaller viss logistikledningsfunktionalitet, till exempel underhallsrapportering (s.k.
PEDARS), vilket om det skulle nyttjas av Forsvarsmakten ytterligare skulle paverka
logistikledningsformagan, t.ex. genom att gruppers digitala underhallsrapporter med mer eller
mindre automatik sammanstélls och férmedlas genom hela logistikledningsfunktionen.

2.6 Stabsarbetesstod

BMS inkluderar ett antal applikationer for stabsarbete, bland annat med funktionalitet motsvarande
Office-paketet. Valideringen av detta stod handlar om att sakerstélla att staberna pa ett effektivt sétt
kan utfora sitt arbete med hjalp av de applikationer och funktioner som BMS tillhandahaller.

2.7 Sensorstod

BMS ska kunna inhdmta och presentera information fran 6vervakningssensorer sasom radar, sonar,
kameror och rorelsedetektorer, liksom fran andamalsspecifika sensorer som CBRN-detektorer och
positions- och riktningsgivare. Valideringen av denna évervakningsfunktionalitet kan goras rattframt
genom att testa att forbandets uppméarksamhet pa sensorlarm i BMS ér tillfredsstallande.

2.8 Informationsspridning

BMS tillhandahaller kommunikationslosningar for att formedla och synkronisera information mellan
olika systemnoder. Verifiering av denna funktionalitet ar kritisk eftersom i princip all annan
funktionalitet i BMS &r beroende av att informationsspridningen fungerar korrekt. VValideringen kan
da ske implicit genom att validera évrig funktionalitet i ett antal olika relevanta
kommunikationsmiljoer, inklusive de sarskilt utpekade externa kommunikationssystemen TVS, ATL
och PTN.

2.9 Ovrig stodfunktionalitet
Ut6ver den funktionalitet som omhéndertas av Kravsammanstallning BMS 3.0 finns nagra sarskilt

utpekade funktioner dar BMS majliggér nya forméagor och dar validering av dessa formagor med
BMS &r av sdrskilt intresse, t.ex. analys- och underrattelsearbete, navigering och interoperabilitet.

291 Analys- och underrattelsearbetesstdd

Analys ar en viktig del i bade planerings- och uppféljningsarbete. BMS kan stodja detta genom att
erbjuda analysfunktionalitet baserat pa tillganglig data, exempelvis avseende terrang och
motstandare.
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Da BMS har stod for att skapa och presentera underrattelserapporter ar det ocksa naturligt att lata
dessa rapporter bearbetas i systemet for att skapa en relevant presentation av underréttelseldget.
Denna formaga kan valideras genom att studera underrattelsefunktionskedjan.

2.9.2 Navigeringsstod

Navigering &r en viktig formaga for de flesta militara forband. BMS erbjuder en
navigeringsstodsfunktionalitet som kan valideras genom att lata forband anvanda och utvardera
systemet for navigering. Verifieringsfragorna kopplat till navigeringsstodet handlar da mest om
funktionalitet medan valideringen till exempel kan handla om anvéndbarhet, robusthet och huruvida
systemet ger ett tillréckligt stod for foraren givet dess arbetsmiljo.

2.9.3 Interoperabilitet

Teknisk interoperabilitet ar till stor del en verifieringsfraga, medan organisatorisk och metodméssig
interoperabilitet till storre del handlar om validering. Det maste finnas vilja, kunskap, mandat och
teknisk formaga for att uppna interoperabilitet, oavsett om det handlar om interoperabilitet mellan
tva olika IT-system, tva sidoordnade forband eller tva olika nationers forband. Validering kan da
handla om att genomfdra verksamhet dar interoperabilitet pa vald niva krévs.

7 (11)
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3 Datainsamlingsmetoder for verifiering och

validering

For att sakerstélla att ratt data samlas in och att insamlade data haller tillrackligt hog kvalitet ar det
viktigt att planera datainsamlingen i god tid. For att hamna sa ratt som mojligt ar det fordelaktigt att i
ett tidigt skede identifiera vilka fragor som data ska hjélpa till att svara pa, och vilka analyser som
ska leda fram till dessa svar. For bade validering och verifiering av BMS beh6ver man ta hansyn till
alla ingaende delar, det vill sdga manniska, teknik och organisation, vilket gor att en mangd olika
datainsamlingsmetoder kan bli aktuella for att starka evidensen.

Vilka metoder som &r mest lampliga for att samla in och analysera data for att verifiera ett kravs
eventuella uppfyllande ar helt och hallet beroende av kravformuleringen. Till exempel kan ett
tekniskt krav ofta studeras genom tekniska analyser i labbmiljo, medan ett anvandarkrav kan kréva
att systemet testas med en anvandare i en nagorlunda representativ kontext.

Validering av BMS kan med fordel géras mot ett férbands behov. Den mest fundamentala fragan
som validering av BMS bor svara pa ar: hjalper BMS forbandet att 16sa sina uppgifter? Fran detta
utgangslage kan mer specifika fragor som kopplar mot forbandens behov formuleras. Eftersom olika
forband har olika behov kan det vara motiverat att genomfoéra validering mot olika typer av férband.
Direktobservation ar en enkel och effektiv datainsamlingsmetod som kan anvéndas for att bilda sig
en uppfattning om huruvida systemet uppfyller vissa av férbandets behov, dar observatéren med
fordel kan anvéanda checklistor eller fordefinierade mallar for att fanga upp de sarskilda punkter som
behover valideras. Ett sddant stod som tidigare har anvénts vid validering & FOl:s metod MARTA?Z,
Vissa behov kan vara svara for bade observator och anvandare att bilda sig en rattvis uppfattning
om. Till exempel kan det vara sa att lagesbildspresentationen i ett BMS uppfattas som en absolut
sanning och att varken anvandaren eller observattren reflekterar éver informationsbortfall.
Effekterna av en sadan diskrepans kanske inte marks under 6vning, medan det i skarpt lage skulle
kunna leda till kad risk for vadabekampning. For att upptacka denna typ av brister kan de tekniska
mat- och analysmetoder som normalt anvands vid verifiering vara fordelaktiga, vilket leder till
slutsatsen att det att det kan finnas fordelar med att inte alltid separera de tva aktiviteterna verifiering
och validering.

3.1 Ljudinspelning

Ljudinspelning och analys &r en effektiv metod for att avgora hur mycket information som
kommuniceras 6ver talradio. Det finns en direkt koppling mellan formagan att kommunicera via
talradio och ledningsformagan. Det ar darmed inte orimligt att anta att om ett BMS pa nagot sétt
paverkar talkommunikationen kommer ocksa forbandets formaga att férandras. For att validera
forbandets formaga ar det darfor viktigt att beakta eventuella skillnader i talkommunikationen. Det
kan ocksa vara vart att i sammanhanget poangtera att &ven om ett BMS skulle kunna méjliggéra
forandrade kommunikationsmonster, t.ex. genom att en digitalt uppdaterad l&gesbild minskar
behovet av att via tal formedla positioner och observationsrapporter, s ar det inte troligt att sa sker i
nagon storre omfattning forran soldaterna kanner tillrackligt stor tillit till den digitala
informationsbararen. Darfér bor man vid en validering vara uppmarksam pa redundanta beteenden
och potential for vidare metodutveckling.

2 Ahl, A., Andersson, C. & Lindberg, A. (2012). Anvandarhandledning — MARTA. FOI-R--3493--SE. Stockholm: Totalférsvarets
forskningsinstitut.
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Metoden kan ocksa anvéndas for att avgéra vilka signal-/brusférhallanden som ar tillrackliga for att
uppna tillracklig horbarhet och i férlangningen ge ett ungefarligt matt pa inom vilka avstand ett
forband kan forvantas erhalla talkommunikation givet en BMS-konfiguration, samt dess formaga att
fungera under elektromagnetiskt ogynnsamma forhallanden.

3.2 Videoinspelning

Videoinspelning kan ersétta eller komplettera direktobservation. Det kan vara anvandbart da det
finns behov av att specialstudera en sarskild plats eller ett sarskilt system dar det ar svart att
bemanna med observator, till exempel studier av en stridsvagnsbesattning kopplat till validering av
BMS. Video ar salunda en losning som kan anvéandas for manga syften, men eftersom analysarbetet
ar relativt tidskravande finns det ofta mer praktiska forstahandsalternativ for att komma at den
intressanta informationen.

3.3 Ogonblicksbilder av BMS-data

Genom att vid sérskilda tillfallen kopiera BMS-data pa flera installationer kan 6gonblickshilder
erhallas och jamforas. Syftet med sddana jamforelser kan till exempel vara att verifiera att
lagesbilden pa de distribuerade systemen upprattas med samma underliggande data, vilket &r en
forutsattning for att de ska Overensstimma.

Denna metod kan anvéandas for att verifiera att de olika systemnodernas databaser synkroniseras
korrekt, exempelvis vid delning och sammankoppling av nétverk. | valideringssyfte kan denna
verifiering anvandas for att pavisa att underliggande data &r korrekta nar studier gors kopplat till
informationsspridning och lagesbild.

3.4 Natverkstrafik

Trafiken i ett ndtverk kan spelas in med tre olika upplésningar: mangd, fléden, och paket.
Trafikmangden &r enklast att spela in, men &r ocksa den som sager minst. Genom att spela in
ingaende och utgaende datamangder i olika systemkonfigurationer och férbandsuppsattningar erhalls
en bild av systemets skalbarhet och vilka effekter det kan fa vid olika typer av insatser. En viktig
valideringsfraga som skulle kunna fangas upp pa detta vis ar huruvida BMS skalar pa ett
tillfredsstallande satt med antalet sandare. Resultaten fran en sadan analys kan vidare leda till viktig
information om hur man ska planera kommunikationsnaten.

Natverksfloden ar en mer avancerad niva som i korthet innebar att information spelas in om varje
applikations kommunikationssekvens gentemot andra systemnoder. Detta dataunderlag ger méjlighet
att spara vilka applikationer som genererar trafik och vid vilka tillfallen. I verifieringssyfte ger denna
metod en mojlighet att sakerstalla att de olika delsystemen inte interfererar och gor ansprak pa
samma resurser.

Den mest detaljerade inspelningen, den pa paketniva, syftar till att fanga all trafik som skickas och
tas emot, i syfte att kunna detaljstudera exakt vilken information som gar Gver natverket. Detta
underlag ger mojlighet att spéra vilka sandnings- och mottagningssekvenser som generar mycket
data. Genom att analysera datainnehallet kan en bild skapas av vilka beteenden som genererar
mycket trafik, vilket till exempel kan leda till analys av hur radionatet paverkas av att en
kompaniorder distribueras till respektive plutonchef. Med denna typ av information kan man géra
dverslag éver hur mycket information som gar att formedla digitalt i natverket, vilket kan utnyttjas
for framtida taktikanpassning.

Nar det galler egna forbands positioner kan natverksanalysen vara ett hjalpmedel for att spara hur
positionsuppdateringar propageras genom forbandet, till exempel genom att mata férdréjning,
noggrannhet och bandbreddsutnyttjande.
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35 Position

Positionsféljning gors vanligen med hjalp av andamalsenlig GPS-mottagare som registrerar aktuell
position med regelbunden frekvens och skickar denna information vidare till en loggningsmodul. De
flesta typkonfigurationer av Férsvarsmaktens BMS innehaller minst en GPS-mottagare, bland annat
for att presentera egen tid och position i lagesbild, samt som en del i ett navigeringsstod.

I de fall da BMS-systemets GPS-information ar tillganglig och tillforlitlig kan den anvandas for
analys och validering utan att extra sensorer och datainsamlingsutrustning behdver tillforas. Det
maste da sakerstéllas att informationen loggas i ett format som majliggér erforderliga analyser i
efterhand. Nar forutsattningarna for detta inte finns, t.ex. da systemet ar slutet och inga
modifikationer far goras, maste en extern GPS-mottagare med separat loggningssystem tillféras. Det
kan aven finnas anledning att tillfora extern GPS-loggning da GPS-systemet i BMS verifieras.

I BMS-verifieringssyfte kan positionsloggar med fordel korreleras med andra loggar for att i
efterhand kunna relatera andra fenomen (t.ex. radiosamband) till avstand och terrang. De kan ocksa
anvéndas som ett facit att jamfora systemets presenterade lagesbild och soldaters lagesuppfattning
emot.

3.6 Skarmdumpar

Skarmdumpning &r en effektiv metod for att spara ner aktuell vy i BMS ingaende C2-applikationer,
t.ex. avseende l&gesbildspresentation. Den kan goras i form av kontinuerlig video eller i form av
dgonblicksbilder. Den senare metoden &r att foredra ur databearbetningssynpunkt, men medfér en
risk att sarskilt intressanta 6gonblick missas. Det skall ocksa noteras att kontinuerlig inspelning av
skarmdumpsvideo &r en metod som staller sarskilda krav pa bade hard- och mjukvara, da den kan
krava mycket kraft fran bland annat processorer, bildskarmskort och lagringsmedia.

I verifieringssyfte ar skarmdumpning ett relativt enkelt satt att pavisa eventuella felaktigheter i
informationsoverforing, genom att jamfora samtidiga lageshilder mellan tva olika systemnoder. For
validering kan istallet skirmdumparna vara relevanta da det finns misstanke om att valideringen inte
har skett med ratt forutsattningar. Ett av de tydligaste exemplen &r nér det finns misstanke om att
utbildningsnivan pa personalen har varit bristfllig, da kan skarmdumpar till exempel anvandas for
bekréfta eller utesluta handhavandefel.

3.7 Anvandarinteraktion

Loggning av inmatningsenheter (tangentbord, mus) kan anvéndas for att mata tid kopplat till
sarskilda anvandaraktioner i BMS. Det &r vart att beakta att samtidigt som interaktionen med ett
BMS kan ge tillgang till en storre informationsméngd sa finns en markant risk for att 6kad
systeminteraktion leder till minskad tid att interagera med omgivningen. Givet att personalméngden
ar densamma ar det alltsa inte sékert att den okade informationsmangden som ett BMS
tillhandahaller leder till forbattrad lagesforstaelse for forbandet. Att méta anvandarinteraktionen och
korrelera den mot lagesforstaelsen ar ett sétt att skaffa 6kad kunskap for att kunna hitta ratt balans i
mangden interaktion med BMS och omgivning.

3.8 Applikationsloggar

Manga applikationer loggar sjalva mycket information, vilket kan vara intressant ur ett
valideringsperspektiv. | vissa fall anvander sig dessa applikationer av operativsystemets inbyggda
loggningsverktyg, medan andra applikationer loggar till for andamalet avsedd sarskild fil, databas
eller natverksstrom. Loggarna kan anvéndas for verifikation av systemen i sig, eller i vissa fall for att
i efterhand f6lja ett forbands férehavanden och koppla dessa emot formagor. Exempelvis skulle en
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C2-applikations loggning av en ordergivning kunna géra en kvalitetsbeddmning for att jamféra
forbandets formaga att producera och formedla en order med eller utan, BMS.

3.9 Radiologgar

Kommunikationsutrustning kan ibland sjélv innehalla data som kan vara intressanta ur ett
verifieringssyfte. Exempelvis kan man pa vissa radioapparater logga radions uppfattning om 6vriga
sandtagare i radionatet och deras respektive signal-/brusforhallanden. Genom att kontinuerligt logga
dessa data kan man i efterhand verifiera radiosambandets yttdckning och rackvidd under olika
forhallanden. Sadan information kan vara viktig for att validera ett forbands formagor.

3.10 Datorprestanda

C2-applikationer i BMS kors pa operativsystemet Windows, vilket inte ar ett realtidssystem. Darfor
finns det risk for att systemet dverbelastas, vilket kan leda till oénskade fordréjningar i
applikationerna. Genom att kontinuerligt mata vissa prestandamatt kan orsaken till eventuella
upplevda fordrojning sparas, vilket kan ge ledtradar till integrationsproblematik nar flera delsystem
kopplas ihop, exempelvis Gverbelastning av grafikkort nar en grafiktung C2-applikation kors pa viss
hardvara. Denna tgard ar framst anvandbar vid verifiering.

3.11 Sensordata

En viktig del i integrationstestning av BMS 4r att kontrollera att systemet interagerar med
plattformens sensorer pa ratt sétt. Positions- och riktningsgivare pa stridsvagnar ar tva tydliga
exempel pa plattformsburna sensorer som ar tankta att integreras i BMS. Att registrera informationen
fran dessa givare och i efterhand jamfora med hur de presenteras och distribueras i BMS ér ett satt
att verifiera denna integration. Validering kopplat till sddan métning skulle kunna involvera en
undersokning om hur soldater uppfattar och anvander informationen, vilket i sa fall kraver att den
tekniska matningen korreleras med anvandarstudier.

3.12 Korrelerade loggar

I valideringen behover flera loggar ofta samkéras med varandra. Som ett illustrerande exempel
skulle fragan om hur ett BMS stadjer forbandet i en degraderad kommunikationsmiljo eventuellt
kunna besvaras genom att spela in och analysera radiologgar, natverkstrafik, applikationsloggar,
dgonblicksbilder av BMS-data, skarmdumpar och prestandaloggar.
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